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INTRODUCAO:

0 Argos é um equipamento de controle de acesso que funde os conceitos de simplicidade e
seguranca num sistema intuitivo e de facil manutencao. Com design inovador e premiado o
produto foi desenvolvido com foco nos conceitos de usabilidade e confiabilidade.

Neste documento sao descritas as possibilidades de configuracao disponibilizadas pelo

equipamento. Este documento tem por objetivo orientar o usuario sobre a instalacao e
utilizacao.
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1. PRIMEIRA COMUNICACAO

Para comunicar com o equipamento sao necessarios apenas alguns poucos passos que sao
descritos a seguir. Antes de comecar, retire o equipamento da embalagem e verifique se o
conteudo (Fig. 01).

Fig. 01 - Conteldo da caixa do equipamento.

0 equipamento Argos possui dois tipos de comunicacao: TCP/IP e Serial RS232. No modo
Serial a comunicacdo pode ser realizada através de software integrado através do
protocolo de comunicacao.

Através da comunicacao TCP/IP ha a possibilidade de utilizar o aplicativo de configuracoes
embarcado, dessa maneira, ndao ha necessidade de instalar qualquer software no
computador. O aplicativo esta disponivel no proprio equipamento (Web Server embarcado)
e pode ser acessado via navegador de internet. Para realizar o acesso é necessario saber
qual é o IP configurado no equipamento.

No modo TCP/IP o equipamento também pode comunicar com um software integrado
através do protocolo de comunicacao.

Argos - Manual do equipamento

1.1. TCP/IP

Para realizar a comunicacao com o Argos via TCP/IP vocé devera configurar o IP padrao no
equipamento e verificar se o equipamento encontra-se disponivel na rede. Para isso, siga
0s passos abaixo:

1. Com o equipamento desligado, conecte o cabo de rede e ligue-o.

2. Pressione o botao reset localizado na parte inferior e traseira do equipamento por 20
segundos. Isso ira configurar o equipamento para o padrao de fabrica.

3. Verifique se o IP do computador esta numa faixa de IP que permita o acesso ao
equipamento. Caso vocé nao tenha essa informacéo, consulte o administrador de redes.

4, Abra o MSDOS (Windows) ou TERMINAL (Linux) e execute o comando ping no IP
192.168.0.200 e verifique o resultado. Caso vocé nao consiga executar esse passo, consulte
o administrador de redes.

Obs: pode ser utilizado um cabo de rede TCP/IP crossover ou direto.

1.1.1. Windows
ping 192.168.0.200

Resposta de 192.168.0.200 bytes=32 tempo<1ms TTL=64
Resposta de 192.168.0.200 bytes=32 tempo<1ms TTL=64
Resposta de 192.168.0.200 bytes=32 tempo<1ms TTL=64

1.1.2. Linux
ping 192.168.0.200 -t

64 bytes from 192.168.0.200: icmp_req=2 ttl=64 time=0.282 ms
64 bytes from 192.168.0.200: icmp_req=3 ttl=64 time=0.223 ms
64 bytes from 192.168.0.200: icmp_req=4 ttl=64 time=0.348 ms

O comando ping respondido corretamente indica que o equipamento encontra-se
disponivel para o acesso via navegador de internet. Abra um navegador e digite
"191.168.0.200" na barra de enderecos.
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1.2. SERIAL RS232

Abaixo estao os passos necessarios para conexao via serial RS232 através de software
integrado com o protocolo do equipamento.

1. Identifique os cabos de comunicacao serial 232 na parte traseira do Argos (Fig. 02).

Fig. 02 - Posicao dos cabos de comunicacao Serial.

2. Soldar um conector db9 no cabo de comunicacdo do Argos e conecta-lo ao cabo
extensor/porta serial do computador (Fig. 03).

Fig. 03 - Conector DB9 soldado no cabo.

3. Abra o software de configuracao e realize uma comunicacao recebendo as informacoes
de comunicacao.

Obs.: Serad necessario a utilizacdo de um software ja integrado com o protocolo do
equipamento.
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2. MANUAL APLICATIVO EMBARCADO
2.1. ACESSO

Insira o IP configurado no equipamento na barra de endereco do navegador (Fig. 04). Logo
em seguida, devera ser exibida a tela de acesso ao aplicativo interno (Fig. 05).

Argos Web Server I +

€ 2 htp:fi192.168.0,215 [

Fig. 04 - IP digitado na barra de enderecos do navegador.

ARGOS

o EEPRR
=N (o

Entrar

Fig. 05 - Tela de acesso do aplicativo embarcado.

0 Argos possui uma interface de acesso simples e intuitiva. Protegida por sistema controle
de sessao, o0 acesso é realizado através de Usuario e Senha. Para realizar o primeiro acesso
utilize o usuario “argos” (sem aspas) sem senha.

0 nome de usuario a e senha podem ser redefinidos através da tela de configuracoes do
equipamento.

Ao iniciar a sessao, o usuario podera realizar qualquer alteracao nas configuracoes ou lista
de usuarios do equipamento.
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2.2. TELA PRINCIPAL

Apos acessar o sistema, o usuario tera acesso a tela principal (Fig. 06). Através dela é
possivel acessar as demais telas de configuracao do equipamento. A opcédo para sair do
webserver encontra-se na parte esquerda superior da tela.

HENRY (=l de{es ] —

ARGOS (Sair)

MENU

Informacdes | Cartbes | Configuracdes | Reldgio | Comandos | Download

Fig. 06 - Tela principal do sistema.
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2.3. INFORMACOES

Nessa guia sao exibidas as informacoes pertinentes a configuracao de hardware e status do
equipamento Argos. Através desta tela (Fig. 7) é possivel identificar quais sdo os periféricos
disponiveis no seu equipamento e o status referente a quantidade de usuarios ou
biometrias cadastradas.

HENRY ARG O0S

ARGOS (Sair)

Infor magdes Cartdes Configuragdes Relégio Download

Modelo do
Equipamento

Entrada 1

Cartoes cadastrados

Biometrias cadastradas 1

®
®
®
®
®
®
®
®
@

Fig. 07 - Tela de informacdes do equipamento.

Argos - Manual do equipamento




2.4. CARTOES

Através desta tela é possivel visualizar a lista de cartdes cadastrados no equipamento.

Através dela também é possivel realizar a edicao ou exclusao dos cartoes (Fig. 08).

ARPGOS

HENRY

ARGOS (Sair)

Comandos

Menu Informagdes Cartoes Configuragbes Relogio . Download
Online

Cartoes

Fig. 08 - Tela de cartdes cadastrados.
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2.4.1. Cadastrando cartao

Para realizar o cadastro de um cartao do usuario, clique em “inserir” (Fig. 09).

ARGOS

HENRY

ARGOS(Sair)

Menu Infor magoes Cartdes Configuragdes Relogio Comandos Download

Cartoes

Inserir

Fig. 09 - Botao de cadastro de novos cartdes.

HENRY (= d o= ] —
ARGOS(Sair)

Comandos

Menu Informagées Cartdes Configuragdes Relsgio . Download
Online

Cartoes

i o oo [
o decartio BRI ®
Verificagio de digital [REL L OCd Q)

Yoltar  Salvar

Fig. 10 - Tela de insercao de cartoes.
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Nesta tela deverao ser preenchidos os seguintes campos:

« Numero do cartdo: permite inserir cartdo com no maximo 20 digitos. Para matriculas que
irdo utilizar digital, informe cartdo com no maximo 8 digitos. O nimero de matricula nao
permite alteracao;

» Tipo de cartao:
a) Comum: usuario normal;

b) Master: usuario com privilégios especiais, podendo liberar cartdes ndo cadastrados na
lista, como também cadastrar outros cartdes. A funcdo cadastrar cartdes fica habilitada
quando o equipamento estd no modo de comunicacdo “SMART ACESSO”. Necessario
também habilitar o recurso “MASTER”;

« Verificacdo da digital: indica ao equipamento que no momento do acesso devera
requisitar a biometria do usuario.

2.4.2. Cadastrando digital para o cartao

Para realizar o cadastro de um cartao do usuario clique em “inserir” (Fig. 09).

ARGOS

HENRY

ARGOS (Sair)

Menu Infor magées Cartdes Configuragbes Relogio Comandos Download

Cartoes

Fig. 11 - Tela de exibicao de cartoes.
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Serao exibidas as informacoes do cartao, clique em “cadastrar biometria” (Fig. 12).

ARGOS

HENRY

ARGOS (Sair)

Infor magaes Cartdes Configuragdes Relégio Comandos Download

Cartoes
pimers o cartio ®

Tipo de cartio ®
L GLETEL L ER PN Hahilitada . @

Voltar  Salvar

Fig. 12 - Cadastro de biometria para o cartao.
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Quando a biometria é cadastrada com sucesso, o equipamento emite um bip longo. Para
verificar se a digital foi cadastrada com sucesso, volte na tela de edicao do usuario e
verifique se ela esta sendo listada no campo “Digitais” (Fig. 13).

HENRY (= d=r{s [ —]

ARGOS(Sair)

Menu Infor magdes Cartoes Configuragbes Relagio Comandos Download

Cartoes
pinersdo cario ©)

Tipo de cartio @
Verificagio de dieital [INTECRNCS @

Voltar  Salvar

Fig. 13 - Tela de edicao de usuario indicando o cadastro de biometrias.
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2.4.3. Excluindo o cartao

Para remover um usuario do equipamento Argos, basta acessar a tela de listagem de
usuarios e selecionar a opcao “excluir”. Uma mensagem de confirmacao sera exibida (Fig.
14), e ao confirmar, o usuario estara excluido da lista, ndao tendo mais acesso ao ambiene
controlado pelo Argos.

Deseja realmente excluir o cartdo?

Fig. 14 - Tela de confirmacao da exclusao de um cartao.

2.5. CONFIGURACOES

Através da tela de configuracoes do equipamento Argos é possivel realizar o controle dos
diversos modos de trabalho e periféricos do equipamento. Para facilitar a visualizacao e
modificacao das configuracodes, elas foram classificadas em grupos que sao representados
pelas guias: Geral, Comunicacao, Acesso, Periféricos, Seguranca e Biometria.
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2.5.1. Guia geral

A guia geral refere-se as configuracoes utilizadas para controle de cadastros e do acesso do
equipamento (Fig. 15).

HENRY

ARGOS(Sair)

Informagoes Cartoes Configuragdes Relogio Comandos Download

Configuragoes

Comunicagio Acesso Periféricos Seguranga Biometria

Fig. 15 - Opcoes da guia geral.
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2.5.2. Guia comunica¢ao

A tela de configuracdes da comunicagao possui 0s recursos necessarios para gerenciar a
comunicacao TCP/IP (Fig. 16). Através das opcdes disponibilizadas, o usuario pode definir

as configuracoes de rede e a forma de comunicacao utilizada no equipamento.

HENRY

ARGOS(Sair)

ARGOS
Informagdes Cartoes Configuragoes Reldgio Comandos

Configuracoes

Comunicagio Acesso Periféricos Seguranga

Enderego MAC
Mascara de sub-rede

Enderego DNS

E
Decanineds 7]

| Senvidor v |

IP do Serwidor
Nome de Rede

OJOIOIOIOIOIOIOIOIO]

Fig. 16 - Opgoes da guia comunicacao.
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2.5.3. Guia acesso

Na guia acesso (Fig. 17) estdo as configuracoes de controle de validacao e registro dos
acessos realizados no equipamento.

HENRY (=l er{s ] —

ARGOS (Sair)

Menu Informagdes Cartdes Configuragdes Relogio Comandos Download

Configuracoes

Comunicagio Acesso Periféricos Seguranga Biometria

Tipo de validagao
Armazenamento de registros _
Validagiio offline | Habilitada |+
Gravagdo ciclica

Online timeout
Tempo de espera offline _
Tempo de anti passback _
[Eioaueia v oxdesirados (]
Habiltado v |

Gerenciamento de Acesso

PREERE RREE

Fig. 17 - Opc¢oes da guia acesso.

« Tipo de validacao: define como o equipamento ira tratar os eventos de acesso.

a) Offline: opera validando os cartdes que estao cadastrados na memoria. Os acessos sao
salvos apenas na memoria.

b) Online: opera em tempo real, validando os cartées que estao cadastrados no software
integrado. Os acesso sao salvos na memoria e também na base de dados do software.

c) On/Off: opera em tempo real, validando os cartoes cadastrados no software integrado.
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Quando nédo houver comunicacdo com o software, ira operar mediante os cartbes
cadastrados em memoria.

d) Smart acesso: esse tipo de comunicacao é usado quando o master esta ativo, somente
nessa comunicacao o master tera o previlegio para cadastrar novos cartao. O cartao master
€ aproximado na leitora e o equipamento aguarda 10 segundos para o posicionamento do
cartdo a ser cadastrado, ou digital. Se digital, essa digital sera de um cartao master.

« Armazenamento de registros: define a forma de gravacao dos eventos de acesso em
memoria.

a) Nenhum: nenhum evento de acesso sera registrado.

b) Todos: todos os eventos de acesso serao gravados.

c) Negados: somente serao gravados os eventos negados.
d) Liberados: Somente serao gravados os eventos liberados.

» Validacao offline: quando ativada, esta opcao indica ao equipamento Argos que 0s
eventos ocorridos em offline devem ser reportados ao software de gerenciamento
conectado.

a) Botao pressionado (entrada digital)
b) Alarme (entrada digital)
c) Alarme (tamper)

d) Acesso liberado (entrada liberada)
e) Acesso negado (entrada negada)
f) Porta aberta (entrada digital)
g) Porta arrombada (entrada digital)

 Gravacao ciclica: permite configuracdo da forma de gravacdo em memoria. No modo
ciclico, os eventos vao sendo sobrescritos na meméria quando a quantidade maxima é
atingida, caso contrario o equipamento ird emitir um alerta informando sobre memoria
cheia e ndo permitird mais eventos. A memoria suporta 150mil acessos.

» Timeout online: tempo que o equipamento aguarda pela resposta do servidor no modo
de acesso online (em milissegundos).
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» Tempo de espera offline: Tempo que o equipamento fica no modo offline antes de voltar
para o modo online, caso a comunicacao online tenha sido interrompida.

» Tempo de anti passback: Intervalo entre a liberacao de um acesso e outro da mesma
pessoa (em segundos). Tempo ‘0’ indica desabilitado.

« Gerenciamento de Acesso: Define a maneira como € realizado o controle de acesso no
equipamento.

a) Bloqueia nao cadastrados: Nesse modo os cartdes cadastrados serao validados e os nao
cadastrados serao bloqueados.

b) Livre para nao cadastrados: Nesse modo os cartoes cadastrados serao validados e os nao
cadastrados serao liberados.

c) Livre pra todos: Nao sera realizado nenhum controle de lista.

« Usuario Master: ativa ou desativa o recurso de privilégio do cartdo master.
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2.5.4. Guia periféricos

Na guia periféricos (Fig. 18) estdo as configuracoes e controle dos periféricos. Através
desta guia é possivel gerenciar os leitores instalados.

HENRY HARPGOS

ARGOS(Sair)

Menu Infor magdes Cartdes Configuragoes Relogio Comandos Download

Configuracoes

Comunicagio Acesso Periféricos Sepuranga Biometria

Pe

eitor Interno 1 ® Diregio do leitor interno 1
Leitor Interno 2 | ® Diregio do leitor interno 2
Leitor Interno 3 | @ Diregio do leitor interno 3 Entracda
Leitor Externo . @ Diregdo do leitor externo Blogueadao

Tamper Desahilitado ®
®

Entrada 1 Desabilitada [v NG R I
Entrada 2 Desahilitada _ @ L

Fig. 18 - Opgdes da guia periféricos.

« Leitores: o equipamento Argos fornece suporte para diversas tecnologias de leitores, e
suporta algumas combinacdes de leitores. Os leitores possuem duas configuracodes: tipo e
direcao. As configuracdes definidas nesta tela dependem da configuracao de hardware
instalada no equipamento Argos.

a) Tipo: define o tipo de leitor instalado
b) Direcao: define o sentido que sera controlado pelo leitor.
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o Tamper: o equipamento Argos possui um recurso de seguranca que detecta se o
equipamento foi removido da parede. Esse recurso pode ser ativado ou desativado através
dessa configuracao. Se esse recurso estiver ativado, um evento de alarme sera gerado e o
software conectado recebera um aviso.

» Tempo do relé: essa configuracdo determina o tempo de acionamento do relé durante
um evento de acesso (em segundos).

» Entrada 1 e Entrada 2: as entradas digitais oferecidas pelo equipamento Argos fornecem
diversos recursos, podendo ser ligadas a botao, sensor de presenca e etc. Ao receber um
pulso elétrico na entrada, o equipamento toma a acdo necessaria com base nessa
configuracao. Podem ser realizadas as seguintes combinacoes:

a) Botao: exemplo de associacao ao relé: Configurado como botao, devera ser associado ao
rele 1, desta maneira, quando o usuario pressionar o botado, sera liberado o fecho
eletromagnético conectado ao rele 1.

b) Porta: exemplo de associacdo ao relé: Configurado como porta, se o fecho
eletromagnético for aberto e nenhum acesso foi liberado, sera gerado um evento de porta
arrombada; Se um acesso ou botao foi pressionado e a porta permaneceu aberta, ira avisar
ao software integrado que a porta esta aberta.

c) Alarme: exemplo de associacao ao relé: conectado a um sensor de presenca sera gerado
um evento de alarme quando o sensor detectar algo.
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2.5.5. Guia seguranca

Nesta guia ficam as configuracoes relacionadas a seguranca do equipamento (Fig. 19).
Através desta tela é possivel alterar opcoes relacionadas ao controle do equipamento,
como Usuario e Senha do aplicativo embarcado.

HENRY ARPGO0S

ARGOS {Sair)

Infor magoes Cartoes Configuragdes Relogio Comandos Download

Configuracoes

Comunicagdo Acesso Periféricos Sepuranga Biometria

Nome do Usuirio

Fig. 19 - Opcoes da guia seguranca.

» Nome do usuario: nome utilizado para acessar o aplicativo embarcado.
» Senha de acesso: senha de acesso do aplicativo embarcado.

» Conexao segura: Através desta opcao é possivel definir que somente um computador
cadastrado tenha acesso ao aplicativo embarcado do equipamento Argos.
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2.5.6. Guia biometria

Na guia biometria (Fig. 20) estdo as configuracoes do mddulo biométrico.

configuracoes estao com valores de fabrica e atendem a maioria dos casos.

HENRY

ARGOS (Sair)

Menu

ARGOS

Informagdes Cartoes Configuragoes Relogio Comandos Download

Configuracoes

Comunicagio Acesso Periféricos Seguranga Biometria

Biometria
Nivel de Seguranga
Qualidade de imagem

Modo Rapido

 Externa |
Restaurar Padrio

® 0000

Voltar Salvar

Fig. 20 - Opcoes da guia biometria.
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Essas

2.6. RELOGIO

A interface do aplicativo embarcado do Argos oferece ao usuario a possibilidade de
configuracdo do horario de forma rapida e pratica (Fig. 21). Nesta tela também é possivel
realizar a configuracao do horario de verao.

ARGOS

HENRY

ARGOS(Sair)

Informagdes Cartoes Configuragdes Relégio Comandos Download

Relogio

a
PRV CIPREE 19,07/12 16:32:54 {dd/mm{az hhm

Sincronizar data e hora com o computador

Voltar  Salvar

Fig. 21 - Inteface de configuracao da data e hora e horario de verao.
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2.7. COMANDOS

Através da tela de comandos (Fig. 22) é possivel realizar uma liberacdo online no
equipamento. Esse recurso € util quando ha a necessidade de liberar o acesso
remotamente. A liberacao online é realizada através do clique na opcao “liberar acesso no
equipamento”.

HENRY ARG O0S

ARGOS(Sair)

Menu Informagdes Cartdes Configuragdes Reldgio Comandos Download

Comandos

) no equipamento

Fig. 22 - Tela de envio de comandos ao equipamento.

2.8. COLETA DOS EVENTOS DE ACESSO

Através da tela de download é possivel obter o relatério de eventos de acesso registrado
pelo equipamento Argos. Existem 3 formas de coleta dos dados: completo, filtro por indice
e filtro por data e hora.
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2.8.1. Coleta completa

Através desta guia (Fig. 23), todos os eventos de acesso registrados no equipamento serao
coletados.

HENRY (= |~Jeo{s]—

ARGOS (Sair)

Menu Infor magdes Cartdes Configuragies Relogio Comandos

Download

Completo Filtro por Filtro por

Indice Data

Fig. 23 - Coleta completa dos dados.
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2.8.2. Filtro por indice

Através desta guia é possivel coletar somente uma faixa de eventos disponiveis na memoria
do equipamento Argos (Fig. 24). Cada evento de acesso que € registrado na memoria ganha
um nUmero Unico chamado de indice do evento. Escolha o filtro inicial e final e preencha
nos respectivos campos para realizar a coleta filtrada.

ARGCGOS

HENRY

ARGOS(Sair)

Menu Informagaes Cartdes  Confipuragies  Reldgio Comandos Download

Download

Completo Filtro por Filtro por
indice Data

Fig. 24 - Coleta de dados filtrados por indice.
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2.8.3. Filtro por data

Outra maneira de realizar a coleta de dados é através do filtro por data e hora. Através da
guia “Filtro por data” (Fig. 25) é possivel estabelecer uma faixa de dia e horario para
realizar a coleta das informacoes.

ARPGCGOS

HENRY

ARGOS(Sair)

Menu Informagies Cartdes Configuragdes Relogio Comandos Download

Download

Completo Filtro por Filtro por
Indice Data

Filtro por Data

Data inicial 160612 16:44:30
Data Fi 1907712 16:44:30

(ddfmm/iaa hb:

(dd/mm#aa hh:

Fig. 25 - Coleta de dados filtrados por data e hora.
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3. EQUIPAMENTO

3.1. ESPECIFICAGAO TECNICA DOS CONECTORES

A explicacado abaixo informa a conexao de alguns periféricos de exemplo (Fig. 26).

db9
§ —* Leitora exterior Sensores
g 4. +12V —M 8. GND
% 5. D1 9. Sens 1
6. DO 10. Sens 2
7. GND
Serial T
1. TXD
| ¢ Sensor porta
—ll 2. GND I I N Entrada 2
3. RXD Barras
Leitora externa o Botdo
Entrada 1
T | RTTTRY
iJ [5e7BHE
k\," wd
RN Acionamento  Alimentacao
- 1; Kg* 15. Comum 18. GND
. ) M 16. NA 19. +12V
13. RXD+ 17. NF
14. RXD- ’
[
a
= Jack )
o .
3 £
e Fecho ) g
Conector RJ45 eletromagnético Fonte 3

Fig. 26 - Especificacao técnica dos conectores.
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3.2. Botao Reset

Botao Reset: quando mantido pressionado ira emitir aviso sonoro de operacoes.
Primeiro aviso sonoro: ira reconfigurar Login e IP para as configuracoes de fabrica.

Login: Argos
IP: 192.168.0.200

Segundo aviso sonoro: faz as operacdes da primeira execucdo e também excluira todos os
colaboradores e digitais cadastradas.

Sensor de bloqueio: quando habilitado, ativa o recurso de bloqueio do equipamento, caso
seja removido de seu local de instalacdo. Também ird enviar ao servidor, a informacao de
que o equipamento foi violado.

Botao Reset

Sensor de bloqueio

Fig. 27 - Botao Reset e sensor de bloqueio.
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3.3. STATUS DOS LEDS

3.3.1. Azul

Quando o equipamento ndo esta executando nenhuma operacao o led azul fica pulsando
lentamente. Quando uma operacdo estd sendo executada, o led azul fica pulsando
rapidamente. Por exemplo: aguardando resposta da validacao online.

3.3.2. Verde

Indica sucesso na operacao. Acende quando houver liberacao de acesso.

3.3.3. Vermelho

Indica erro na operacao. Acende quando houver erro na validacao, acesso negado ou tempo
de espera de operacao esgotado.

Argos - Manual do equipamento

Argos - Manual do equipamento



